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Reicht die E-Mail- Slcherhen“\\ |

von Microsoft aus?

Die 7 gréBten Lucken in der E-Mail-Sicherheit von
Microsoft 365

Viele Unternehmen fragen sich, ob die systemeigene E-Mail-Sicherheit der Exchange Online
Protection oder von Microsoft Defender fur Office 365 ausreichend Schutz bietet, um ihre
Benutzer, Daten und Kommunikation zu schitzen. Leider variiert der Schutz je nach Benutzerlizenz,
und obwohl Microsoft seine E-Mail-Sicherheitsfunktionen kontinuierlich verbessert, bleiben Liicken
bestehen. Aus diesem Grund mussen IT-Sicherheitsexperten bestimmen, ob die systemeigenen
Sicherheitsfunktionen von Microsoft ihren Geschaftsanforderungen entsprechen. Wir haben sieben
Funktionen identifiziert, bei denen die Sicherheit von Microsoft den Anforderungen méglicherweise
nicht gerecht wird und unzureichend sein kann.

O1 | Wirksamkeit der Bedrohungserkennung

Microsoft 365 allein bietet keinen ausreichenden Schutz vor fortschrittlichen E-Mail-Angriffen, die von
der Kl-gestttzten Barracuda Impersonation Protection abgewehrt werden. Um die Erkennungsleistung
von Barracuda im Vergleich zu Microsoft zu messen, haben wir mehr als 10 Milliarden E-Mails
verarbeitet, die Gber alle Lizenztypen an Microsoft-Konten gesendet wurden.

Einschréankungen von Microsoft

Im Durchschnitt hat Microsoft 365 47 % der fortgeschrittenen E-Mail-Angriffe wie Conversation
Hijacking, Phishing und Identitdtsmissbrauch nicht erkannt. Bei den ausgefeiltesten Angriffen, wie z. B.
Conversation Hijacking, steigt die Microsoft Fehlerquote auf 88 %. Die nativen Sicherheitsfunktionen
von Microsoft 365 reichen fr Unternehmen nicht aus, um ihre Nutzer vor den komplexen Bedrohungen
von heute zu schitzen.
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Wie Barracuda Sie unterstitzen kann

Barracuda bietet umfassende Sicherheit far Microsoft 365 mit effektivem Kl-gestttztem Schutz vor
Phishing, Business E-Mail Compromise und Account Takeover. Mit einer leistungsstarken Kl-Engine,

die die Metadaten historischer E-Mails von internen und externen Absendern in Kombination mit der
Verarbeitung natUrlicher Sprache verwendet, verbessert der E-Mail-Schutz von Barracuda die Sicherheit
der Microsoft 365-Nutzer mit hervorragender Erkennungseffizienz.

02 | Erklarbare Kl und Entscheidungstransparenz

Die Kl-gestutzte E-Mail-Sicherheit wird zum Standard und die Fahigkeit, KI-Entscheidungen zu
verstehen, zu Gberprifen und rickgangig zu machen, ist somit fir Sicherheitsteams entscheidend.
Organisationen bendtigen Transparenz dartber, warum E-Mails blockiert oder zugelassen
werden, insbesondere bei der Untersuchung von Falschmeldungen oder der Schulung von
Nachwuchsanalysten.

Einschrankungen von Microsoft

Microsoft Defender for Office 365 liefert Risikoeinstufungen und Bewertungen, jedoch nur begrenzte
Erlauterungen zu den Kl-gestltzten Entscheidungen in verstéandlicher Sprache. Sicherheitsteams
mussen technische Protokolle, Indikatoren von Bedrohungsanalysen und Ubereinstimmungen mit
Richtlinienregeln interpretieren, um zu verstehen, warum eine E-Mail markiert wurde. Dies erfordert
eine fundierte Security-Expertise und erschwert es unterbesetzten Teams, Entscheidungen schnell zu
Uberprtfen oder neue Analysten auszubilden.

Wie Barracuda Sie unterstitzen kann

Der Kl-Assistent ,,Bailey” von Barracuda™ liefert fur jede Erkennung eine Begriindung in einfacher
Sprache auf der Grundlage der Bewertungen von Microsoft, Google und Barracuda. Security-Teams
kdnnen Entscheidungen Uberprifen, Gberwachen und riickgangig machen, ohne tGber fundiertes
Fachwissen zu verfligen. Dieser ,von Menschen Uberwachte KI“-Ansatz bietet Transparenz und
Kontrolle anstelle von Black-Box-Automatisierung, erméglicht schnellere Untersuchungen, reduzierte
Fehlmeldungen und bessere Security-Ergebnisse mit schlanken Teams.

03 | Skalierbarkeit von Richtlinien und Nutzerschutzgrenzen

Microsoft Defender for Office 365 schrankt die Nutzeranzahl flr Impersonation Protection stark ein,
sodass Unternehmen entscheiden mussen, welche Mitarbeiter fortschrittliche Security verdienen und
welche verwundbar bleiben mussen. Fur viele schaffen diese Einschrankungen eine ausnutzbare
Angriffsflache.

Einschrankungen von Microsoft

Microsoft beschrankt Impersonation Protection auf maximal 350 Nutzer pro Anti-Phishing-Richtlinie.
Organisationen mussen manuell priorisieren, welche Nutzer — typischerweise Filhrungskrafte und
Finanzverantwortliche — Schutz erhalten, wahrend die Mehrheit der Mitarbeiter ungeschutzt bleibt.
Wenn ein Nutzer bereits in einer Anti-Phishing-Richtlinie enthalten ist, fuhrt das Hinzufligen zu einer
weiteren Richtlinie zu Fehlern. Microsoft empfiehlt, maximal 50 Nutzer zu schitzen, um Fehlalarme zu
vermeiden und schrankt die Abdeckung weiter ein. Richtlinienaktualisierungen benétigen 30 Minuten,
um sich im Mandanten zu verbreiten, und vertrauenswirdige Absender- und Domainlisten sind auf
1.024 Eintrage begrenzt. Sicherheitsteams in Unternehmen stehen vor einer unmaéglichen Entscheidung:
die Fuhrungskréafte oder die Belegschaft schitzen?
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Wie Barracuda Sie unterstiitzen kann

Barracuda Email Protection skaliert den Schutz vor Identitadtsmissbrauch und Phishing fur jeden Nutzer
ohne kunstliche Richtlinienbeschréankungen. Die Kl-gestutzte Erkennung funktioniert im gesamten
Unternehmen und eliminiert die Notwendigkeit, Prioritdten zu setzen und festzulegen, welche Mitarbeiter
Schutz verdienen. Die kontinuierliche Uberwachung schuitzt alle Postfacher gleichermaBen, egal ob es sich
um das Postfach des CEOs oder eines neu eingestellten Mitarbeiters handelt, denn Angreifer zielen nicht
nur auf Fuhrungskréafte ab. Sie zielen auf jeden anfélligen Nutzer ab. Der Ansatz von Barracuda stellt sicher,
dass kein Nutzer aufgrund von Lizenz- oder Richtlinienbeschrankungen zur Schwachstelle wird.

04 | Schutz vor Account Takeover

Account Takeover (ATO) tritt auf, wenn Angreifer unbefugten Zugriff auf Zugangsdaten von Nutzern
erhalten und Gber kompromittierte Konten interne Phishing-Kampagnen starten, sensible Daten
exfiltrieren oder betriigerische Transaktionen durchfiihren. Account Takeover zu erkennen und beheben
erfordert Verhaltensanalysen und automatisierte Reaktionsfahigkeiten, die anomale Aktivitaten innerhalb
vertrauenswurdiger Konten identifizieren.

Einschrankungen von Microsoft

Microsoft Defender for Office 365 Plan 1 (jetzt in Microsoft 365 E3 und Office 365 E3 enthalten) bietet

keine Funktionen zum Schutz vor Account Takeover. Plan 2 (in Microsoft 365 E5 enthalten) bietet eine
begrenzte Erkennung von Account Takeover durch Automated Investigation and Response (AIR). Wenn
Konten in Plan-1-Umgebungen kompromittiert werden, missen Unternehmen dies manuell anhand

von Anmeldeprotokollen und Risikoberichten untersuchen, da anomale Sendemuster, verdéachtige
Weiterleitungsregeln oder abnormales Anmeldeverhalten nicht automatisch erkannt werden. DarUber hinaus
schlieBt Impersonation Protection von Microsoft automatisch Absender-Empfanger-Paare aus, die einen
frtheren Kommunikationsverlauf haben, sodass Angreifer, die legitime Konten kapern, AbwehrmaBnahmen
umgehen kédnnen, wenn sie es auf etablierte Kontakte abgesehen haben.

Wie Barracuda Sie unterstitzen kann

Barracuda Email Protection bietet KI-gestUtzte Erkennung von Account Takeover. Barracuda
identifiziert Anomalien von Verhalten und Inhaltsweiterleitungen in kompromittierten Konten

und erkennt verdachtige Posteingangsregeln sowie ungewdhnliche Sendemuster. Im Gegensatz
zum Ansatz von Microsoft verwendet Barracuda Verhaltensanalysen, um Identitatsmissbrauch zu
erkennen, selbst wenn bereits eine Kommunikation zwischen Absender und Empféanger besteht.
Wenn ein kompromittiertes Konto erkannt wird, behebt Barracuda automatisch Bedrohungen in
Sekundenschnelle und entfernt bésartige E-Mails, die von dem kompromittierten Konto aus an alle
Postfacher gesendet werden.

05 | Begrenzte Reaktion und Widerstandsfahigkeit nach der Zustellung

E-Mail-Sicherheit endet nicht mit der Zustellung einer Nachricht. Moderne Angriffe basieren auf
verzdgerter Ausfihrung, kompromittierten Benutzeraktionen und Account Takeover, nachdem eine
E-Mail im Posteingang landet. Wenn dies passiert, missen Organisationen schnell den Umfang
verstehen, die Auswirkungen einddmmen und die betroffenen Nutzer und Daten wiederherstellen,
anstatt nur die urspriingliche Nachricht zu identifizieren.

Einschrankungen von Microsoft

Defender for Office 365 konzentriert sich hauptsachlich auf die Filterung vor der Auslieferung und
den Time-of-Click-Schutz. Wenn Bedrohungen per E-Mail diese Kontrollmechanismen umgehen,
beschrankt sich die Reaktion weitgehend auf Warnmeldungen und vereinzelte AbhilfemaBnahmen,
wie beispielsweise das Entfernen der Nachricht. Defender for Office 365 bietet nicht von Haus aus
koordinierte Ermittlungs-, Einddmmungs- oder Wiederherstellungs-Workflows fur Nutzer, Identitdten
und nachgelagerte Auswirkungen. Daher mussen IT-Teams den Umfang manuell beurteilen, Konten
zurlcksetzen und Daten mithilfe separater Tools und Prozesse wiederherstellen.
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Wie Barracuda Sie unterstitzen kann

Barracuda erweitert den E-Mail-Schutz zu einem resilienzorientierten Security-Modell. Durch die
Korrelation von E-Mail-Bedrohungen mit Aktivitaten nach der Zustellung hilft Barracuda Managed
Cloud XDR Teams, den vollstandigen Kontext eines Vorfalls zu verstehen und effektiver darauf zu
reagieren. Wenn Angriffe zu Kontomissbrauch oder Datenbeeintrachtigungen fuhren, untersttitzen
Barracuda Cloud-to-Cloud Backup und Entra ID Backup die Wiederherstellung von E-Mails,
Kollaborationsdaten und Identitatskonfigurationen. Dieser Ansatz hilft ressourcenbeschrankten Teams,
den Explosionsradius zu begrenzen und den Betrieb wiederherzustellen, wenn Pravention allein nicht
ausreicht.

06 | Microsoft 365-Daten-Backup

Microsoft hat umfangreiche MaBnahmen ergriffen, um das Risiko eines Datenverlusts aufgrund eines
Fehlers seinerseits zu verringern. Jedoch kann es Sie nicht vor den Aktionen lhrer Nutzer oder vor
Bedrohungen schitzen, die sich seiner Kontrolle entziehen. Diese Risiken stellen die Mehrheit der
typischen Datenverlustereignisse dar. Daher empfiehlt Microsoft ein regelmaBiges Backup |hrer Daten
oder die Verwendung von Backup-Apps und -Diensten von Drittanbietern.

Einschrankungen von Microsoft

GemaB dem Modell der gemeinsamen Verantwortlichkeit von Microsoft bleibt Ihr Unternehmen
letztendlich selbst flr lhre Data Protection verantwortlich. Zu bestimmen, ob eine Datei, ein Ordner,
eine E-Mail oder eine SharePoint-Site nativ wiederhergestellt werden kann, kann schwierig sein.
Verschiedene Assets haben unterschiedliche Beschrankungen, einschlieBlich:

 Einschrankungen beim Dateityp

Optionen fur Wiederherstellungspunkte

Aufbewahrungszeitrdume

Standardeinstellungen oder konfigurierbare Hochstwerte
Wiederherstellung durch Ordnernavigation oder E-Discovery-Suche

» Ob der Nutzer, Administrator oder Microsoft-Supportmitarbeiter die Wiederherstellung durchfihren muss
Wie Barracuda Sie unterstitzen kann

Mit Barracuda Cloud-to-Cloud Backup kénnen Kunden taglich wichtige Daten in Exchange Online,
OneDrive, Teams, OneNote und SharePoint direkt aus der Cloud in die Cloud sichern, wodurch Sie
ohne Verwaltungsaufwand sofortige Skalierbarkeit erhalten. Dartber hinaus sind die Backups von den
Produktionsnetzwerken von Microsoft isoliert, und es werden mehrere sichere Kopien der Daten an
verschiedenen Orten aufbewahrt.

Far 100-GB-Postfacher ermoéglicht die automatische Erweiterungsoption ein kiinstliches Maximum von

1,5 TB. Microsoft Purview bestimmt automatisch, welche Archivordner in jede neue 100-GB-Erweiterung
verschoben werden, wie viele Unterordner erstellt werden und welche Elemente auf diese Ordner verteilt
werden, um die anfangliche 100-GB-Grenze kunstlich zu Gberwinden. Es gibt viele Beschrankungen,
darunter eine maximale tagliche Wachstumsrate, Beschrankungen der ImportgréBe und des Dateityps,
Suchbeschrankungen, Beschrankungen der angemessenen Nutzung, wann das Archiv vergréBert werden
kann, die Zeitverzdgerung fur jede Erweiterung, ob die Ordner nach einer Erweiterung geldéscht werden
kéonnen, ob Ordner nach dem Léschen wiederhergestellt werden kénnen, Ungenauigkeiten von gelesenen/
ungelesenen Nachrichten und andere Beschrankungen bei hybriden On-Premises/Cloud-Umgebungen.

Wie Barracuda Sie unterstitzen kann

Barracuda Cloud Archive Service bietet echten unbegrenzten Speicherplatz auf einfacher und
vorhersehbarer Basis pro Benutzer. Archivdaten sind unveranderlich und werden auBerhalb von
Produktionsdaten gespeichert. Es mussen keine Zwischenspeichersegmente mit 100-GB-Intervallen erstellt
werden. Das Wachstum wird nicht gedrosselt. Fir die Aufbewahrung von Daten in inaktiven Postfachern
fallen keine GebUhren an, unabhéangig von der GréBe oder der Notwendigkeit eines , Litigation Hold".
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07 | E-Mail-Archivierung

Ein Microsoft-Archiv ist ein spezialisiertes Postfach, das neben dem primaren Postfach des
Benutzers in Outlook erscheint. Aufoewahrungsrichtlinien kdnnen Elemente automatisch in das
Archiv verschieben, um das Postfach zu verkleinern und die Leistung zu verbessern.

Einschrankungen von Microsoft

Die Archive sind auf 50 GB fur Business Basic, Standard und E1 sowie 100 GB fur Business
Premium und E3/ES begrenzt. Archivinhalte sind nicht standardmaBig unveranderlich, und

nur Postfacher mit Beweissicherungsverfahren speichern geléschte Nachrichten langer als 14

Tage. Die automatische Erweiterungsoption bietet ein kinstliches Maximum von 1,5 TB durch
komplexe 100-GB-Schritte, die von Microsoft Purview verwaltet werden. Es gelten zahlreiche
Einschrankungen, einschlieBlich taglicher Wachstumsbeschrankungen, begrenzte ImportgréBe und
Dateitypen, Suchbeschrankungen, Einschrankungen bei der Ordnerverwaltung und Komplikationen
in Hybridumgebungen.

Wie Barracuda Sie unterstiitzen kann

Barracuda Cloud Archive Service bietet echten unbegrenzten Speicherplatz auf einfacher und
vorhersehbarer Basis pro Benutzer. Archivdaten sind unveranderlich und werden auBerhalb von
Produktionsdaten gespeichert. Es mussen keine Zwischenspeichersegmente mit 100-GB-Intervallen
erstellt werden. Das Wachstum wird nicht gedrosselt. Fur die Aufbewahrung von Daten in inaktiven
Postfachern fallen keine Gebuhren an, unabhangig von der GréBe oder der Notwendigkeit eines
LLitigation Hold".

Uberwinden Sie die Einschrankungen der
nativen E-Mail-Sicherheit von Microsoft 365 mit
Barracuda Email Protection.

(4 Barracuda.

Your business, secured.
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