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A seguranca de e-mail da

Microsoft é suficientemente boa’?

As 7/ principais lacunas na seguranca de e-mail
do Microsoft 365

Muitas organizagdes questionam-se se a seguranca de e-mail nativa no Exchange Online
Protection ou no Microsoft Defender for Office 365 proporciona prote¢cdes adequadas para
salvaguardar os seus utilizadores, dados e comunicagdes. Infelizmente, a protecdo varia consoante
a licenca de cada utilizador, e embora a Microsoft esteja continuamente a melhorar as suas
capacidades de seguranga de e-mail, ainda existem lacunas. Como resultado, os profissionais de
seguranca de Tl devem determinar se a seguranca nativa da Microsoft atende aos requisitos do seu
negdcio. Identificdmos sete capacidades onde a seguranca da Microsoft pode ser insuficiente.

01 | Eficacia da detecdo de ameacas

O Microsoft 365 sozinho ndo proporciona protecédo adequada contra ataques de e-mail avancados
bloqueados pela Proteg&o contra falsificacdo de identidade da Barracuda, potenciada por IA. Para
medir a eficécia de detecédo da Barracuda em comparacéo com a Microsoft, processémos mais de 10
mil milhées de emails entregues a contas Microsoft em todos os tipos de licenca.

Limitagcdes da Microsoft

Em media, o Microsoft 365 falhou em 47% dos ataques de e-mail avancados, como sequestro

de conversas, phishing e falsificacdes de identidade. Para os ataques mais sofisticados, como os
ataques de sequestro de conversas, a taxa de falhas da Microsoft sobe para 88%. As funcionalidades
de seguranca nativas do Microsoft 365 séo insuficientes para as organizagdes protegerem os seus
utilizadores das ameagas complexas de hoje.

ATAQUES BLOQUEADOS ATAQUES QUE A MICROSOFT MISS RATE
PELA BARRACUDA MICROSOFT FALHOU
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Como a Barracuda pode ajudar

A Barracuda oferece seguranca abrangente para o Microsoft 365 com protecédo eficaz habilitada por IA
contra phishing, comprometimento de e-mail empresarial e apropriagdo de conta. Com um motor de IA
poderoso que utiliza os metadados de e-mails histéricos de remetentes internos e externos combinados
com processamento de linguagem natural, a Protegdo de E-mail da Barracuda melhora a seguranca
dos utilizadores do Microsoft 365 com eficacia de detecéo superior.

02 | 1A explicavel e transparéncia na decisédo

A medida que a seguranca de e-mail baseada em IA se torna padréo, a capacidade de compreender,
rever e reverter decisdes de |A torna-se critica para as equipas de seguranga. As organizacdes
precisam de transparéncia sobre por que os e-mails sdo bloqueados ou permitidos, especialmente ao
investigar falsos positivos ou ao formar analistas juniores.

Limitagdes da Microsoft

O Microsoft Defender para Office 365 fornece veredictos de ameaca e pontuacdes, mas explicagdes
limitadas em linguagem simples para decisdes baseadas em IA. As equipas de seguranca tém de
interpretar registos técnicos, indicadores de inteligéncia de ameagas e correspondéncia de regras
de politica para compreender por que razédo um email foi sinalizado. Isto requer uma profunda
especializagdo em seguranca e torna dificil para equipas com poucos recursos rever rapidamente as
decisdes ou treinar novos analistas.

Como a Barracuda pode ajudar

O assistente de |A Bailey™ da Barracuda fornece explicacdes em linguagem simples para cada detecédo
em veredictos da Microsoft, Google e Barracuda. As equipas de seguranca podem rever, supervisionar
e reverter decisdes sem necessidade de conhecimentos aprofundados. Esta abordagem de “IA
supervisionada por humanos” proporciona visibilidade e controlo em vez de automacdo em caixa
preta, permitindo investigagcdes mais rapidas, reducéo de falsos positivos e melhores resultados de
seguranga com equipas reduzidas.

03 | Escalabilidade da politica e limites de protegédo do utilizador

O Microsoft Defender for Office 365 impde limites rigorosos sobre quantos utilizadores podem receber
protecéo contra falsificacdo de identidade, forcando as organizacdes a escolher quais funcionarios
merecem seguranga avancada e quais devem permanecer vulneraveis. Para muitas organizacdes, estas
restricbes criam uma superficie de ataque exploravel.

Limitacdes da Microsoft

A Microsoft limita a protecéo contra falsificacdo de identidade a um maximo de 350 utilizadores por
politica de anti-phishing. As organiza¢cdes devem priorizar manualmente quais os utilizadores que
recebem protecdo — tipicamente executivos e autoridades financeiras — deixando a maioria dos
funcionarios expostos. Se um utilizador ja estiver incluido numa politica de anti-phishing, adiciona-

lo a outra politica gera erros. A Microsoft recomenda manter os utilizadores protegidos abaixo de 50
para evitar falsos positivos, restringindo ainda mais cobertura. As atualizagdes de politica demoram 30
minutos a propagar-se pelo inquilino, e as listas de remetentes e dominios confidveis sédo limitadas a
1.024 entradas. As equipas de seguranca empresarial enfrentam uma escolha impossivel: proteger a
lideranca ou proteger a forca de trabalho.
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Como a Barracuda pode ajudar

A Barracuda Email Protection dimensiona a protecdo contra falsificacdo de identidade e phishing para
cada utilizador sem limites artificiais de politica. A detecao baseada em |A funciona em toda a organizagéo,
eliminando a necessidade de priorizar quais os colaboradores que merecem protegéo. A monitorizagéo
continua protege todas as caixas de correio de forma igual, quer seja o CEO ou um colaborador de nivel
inicial — porque os atacantes ndo visam apenas os executivos. Eles visam qualquer utilizador vulneravel.

A abordagem da Barracuda garante que nenhum utilizador se torna o elo fraco devido a restricdes de
licenciamento ou politicas.

04 | Protecéo contra apropriacdo de conta

A apropriacao de conta (ATO) ocorre quando atacantes obtém acesso ndo autorizado a credenciais de
utilizador e usam contas comprometidas para lancar campanhas de phishing internas, exfiltrar dados
sensiveis ou realizar transacdes fraudulentas. Detetar e remediar a apropriacdo de conta requer analise
comportamental e capacidades de resposta automatizada que identifiquem atividade anomala a partir de
contas confidveis.

Limitacdes da Microsoft

Microsoft Defender para Office 365 Plano 1 (agora incluido no Microsoft 365 E3 e Office 365 E3) né&o
fornece capacidades de protecéo contra apropriagdo de conta. O Plano 2 (incluido no Microsoft 365

E5) oferece detecao limitada de apropriagéo de conta através de Investigacéo e Resposta Automatizada
(AIR). Quando as contas sdo comprometidas em ambientes do Plano 1, as organizagdes devem investigar
manualmente usando registos de inicio de sessado e relatdrios de risco, uma vez que ndo hé detecéo
automatizada de padrdes de envio anomalos, regras de encaminhamento suspeitas ou comportamento
de login anormal. Além disso, a protecéo contra falsificagéo de identidade da Microsoft exclui
automaticamente pares de remetente/destinatario com histérico de comunicacgéo anterior, permitindo que
atacantes que sequestram contas legitimas contornem as defesas ao visar contactos estabelecidos.

Como a Barracuda pode ajudar

Barracuda Email Protection fornece detecéo de apropriacéo de conta Baseado em IA. A Barracuda
identifica anomalias de comportamento e de encaminhamento de conteido em contas comprometidas,
detetando regras de caixa de entrada suspeitas e padrdes de envio anormais. Ao contrario da abordagem
da Microsoft, a Barracuda utiliza analise comportamental para detetar Falsificagéo de identidade mesmo
quando existe comunicacgao prévia entre remetente e destinatario. Quando uma conta comprometida

¢ detetada, a Barracuda remedia automaticamente as ameacgas em segundos, removendo e-mails
maliciosos enviados da conta comprometida em todas as caixas de correio.

05 | Resposta e resiliéncia limitadas apos a entrega

A seguranga de e-mail ndo termina quando uma mensagem ¢é entregue. Os ataques modernos
dependem de execucao retardada, acbes de utilizadores comprometidos e apropriagéo de conta apos
um e-mail chegar a caixa de entrada. Quando isso acontece, as organiza¢des devem rapidamente
compreender o alcance, conter o impacto e recuperar utilizadores e dados afetados, néo apenas
identificar a mensagem original.
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Limitac6es da Microsoft

O Defender para Office 365 esta principalmente focado na filtragem pré-envio e protecéo no
momento do clique. Quando ameagas transmitidas por e-mail contornam esses controlos, a resposta
é largamente limitada a alertas e acdes de remediacéo isoladas, como remogéo de mensagens. O
Defender para Office 365 néao fornece nativamente investigagcdes coordenadas, contencédo ou fluxos
de trabalho de recuperacéo entre utilizadores, identidades e impacto a jusante. Como resultado,

as equipas de Tl tém de avaliar manualmente o &mbito, redefinir contas e recuperar dados usando
ferramentas e processos separados.

Como a Barracuda pode ajudar

A Barracuda expande a protegéo de e-mail para um modelo de seguranca orientado para a resiliéncia.
Ao correlacionar ameagas de e-mail com atividade pés-entrega, o Barracuda Managed Cloud XDR
ajuda as equipas a compreenderem o contexto completo. de um incidente e responder de forma

mais eficaz. Quando os ataques levam ao uso indevido de contas ou impacto nos dados, Barracuda
Cloud-to-Cloud Backup e Entra ID Backup apoiam a recuperacéo de e-mails, dados de colaboracéo e
configuragdes de identidade. Esta abordagem ajuda equipas com recursos limitados a limitar o raio de
explosdo e restaurar operagdes quando a prevencgéo por si sé n&o é suficiente.

06 | Backup de dados do Microsoft 365

A Microsoft tomou medidas extensivas para reduzir o risco de perda de dados devido a uma
falha da sua parte. No entanto, ndo podem protegé-lo das agdes dos seus utilizadores ou das
ameacas além do seu controlo. Esses riscos representam a maioria dos eventos de perda de
dados. Portanto, a Microsoft recomenda que faga backup dos seus dados regularmente ou utilize
aplicacdes e servigos de backup de terceiros.

Limitagdes da Microsoft

De acordo com o Modelo de Responsabilidade Partilhada da Microsoft, a sua organizagéo continua
a ser, em ultima analise, responsavel pela protecéo dos seus dados. Determinar se um ficheiro,
pasta, email ou site do SharePoint é recuperavel nativamente pode ser um desafio. Diferentes ativos
tém limitagdes variadas, incluindo:

Restricées de tipo de ficheiro

Opcoes de ponto de recuperacao

Periodos de retencéo

Defini¢cdes padrao ou maximos configuraveis

Recuperacao da navegacédo em pastas ou pesquisa de e-discovery

Se o utilizador, administrador ou o pessoal de suporte da Microsoft deve realizar a recuperagéo

Como a Barracuda pode ajudar

O Barracuda Cloud-to-Cloud Backup permite que os clientes fagam backup diario de dados
criticos no Exchange Online, OneDrive, Teams, OneNote e SharePoint diretamente da nuvem para
a nuvem, oferecendo escalabilidade instantanea e sem necessidade de gestdo. Além disso, os
backups sdo inerentemente isolados das redes de produgéo da Microsoft, e varias copias seguras
dos dados sdo mantidas em diferentes locais.
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07 | Arquivamento de e-mail

Um Arquivo Microsoft € uma caixa de correio especializada que aparece ao lado da caixa de correio
principal do utilizador no Outlook. As politicas de retencéo podem mover automaticamente itens
para o arquivo para reduzir a caixa de correio e melhorar o seu desempenho.

LimitacGes da Microsoft

Os arquivos estdo limitados a 50GB para Business Basic, Standard e ET, e TO0OGB para Business
Premium e E3/E5. O conteudo do arquivo nédo é imutavel por padrdo, e apenas as caixas de correio
com Retencéo por Litigio retém mensagens apagadas além de 14 dias. A opcédo de auto-expanséo
oferece um maximo artificial de 1.5TB através de incrementos complexos de T00GB geridos pelo
Microsoft Purview. Aplicam-se inumeras limitagdes, incluindo restricdes de crescimento diario,
limites de tamanho e tipo de ficheiro de importacéo, restricdes de pesquisa, constrangimentos de
gestédo de pastas e complicacdes em ambientes hibridos.

Como a Barracuda pode ajudar

O Barracuda Cloud Archive Service fornece armazenamento verdadeiramente ilimitado de forma
simples e previsivel por utilizador. Os dados de arquivo sdo imutaveis e armazenados fora dos
dados de producéo. Ndo ha necessidade de criar segmentos de armazenamento intermediarios a
intervalos de TOOGB. O crescimento nao € limitado. Nao ha custos para reter dados em caixas de
correio inativas, independentemente do tamanho ou da necessidade de uma Retencéo para Litigios.

Supere as limitagdes de seguranca de e-mail
nativas do Microsoft 365 utilizando a Protecéo
de E-mail Barracuda.
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