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Intfroducéo

O ransomware é uma ameaca generalizada ( )

e em evolucéo, potenciada por kits de

Metodologia

ransomware-as-a-service que permitem que

cada vez mais criminosos cibernéticos lancem :
A Barracuda encomendou a empresa

ataques. Os incidentes de ransomware podem independente de estudos de mercado Vanson

danificar a reputagéo da marca e paralisar as Bourne a realizacéo de um inquérito global a
operacdes diarias, causando interrupcdes, 2.000 decisores seniores de seguranga em
perda de dados, confianga dos clientes e mais. funcdes de Tl e negdcios em organizagdes
Toda organizacédo € um alvo potencial. com entre 50 e 2.000 colaboradores de uma

ampla gama de industrias nos EUA, Reino

Este relatério explora a experiéncia e o impacto Unido, Franca, DACH (Alemanha, Austria,

de ataques de ransomware bem-sucedidos em Suica), Benelux (Bélgica, Paises Baixos,
organizagdes de todo o mundo nos ultimos 12 Luxemburgo), os Paises Nordicos (Dinamarca,
meses. Baseia-se nas conclusdes de um inquérito Finlandia, Noruega, Suécia), Austrélia, india e
internacional a 2.000 decisores de Tl Japao. O trabalho de campo foi realizado em

e seguranca realizado pela Barracuda e abril e maio de 2025.

Vanson Bourne. \_ )
As conclusées podem ser agrupadas em trés instalagcdo de cargas maliciosas adicionais,
temas gerais, a saber: e mais.

o N . A cratera de impacto de um ataque
« As vitimas de ransomware s&o mais

de ransomware bem-sucedido esta a
propensas a ter seguranca fragmentada,

. expandir-se, incluindo a perda de novas
com demasiadas ferramentas de seguranca

. .. oportunidades de negdcio e taticas de
desconectadas e cobertura insuficiente em

) presséo de pagamento que se estendem
areas de seguranca chave.

a funcionarios, parceiros, clientes e as

» Os ataques de ransomware séo autoridades.
multidimensionais. Ja n&o se tratam apenas
de encriptacdo de dados, mas agora

envolvem roubo e exposicdo de dados, a
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Intfroducéo

Esperamos que este relatorio ajude organizagbes
de todos os tamanhos e indUstrias a compreender
a ameaga e o impacto do ransomware em 2025
e a identificar e abordar éreas onde possam

potencialmente estar em risco.
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| Principais Conclusées

4 N\ )
de organizagdes sofreram um ataque das organizagdes que sofreram uma
de ransomware bem-sucedido nos violacdo de email também foram
ultimos 12 meses afingidas por ransomware

\. A J

4 N [ N\
pagaram um resgate para recuperar das vitimas de ransomware
os seus dados — 41% deles nédo conseguiram restaurar dados a partir
recuperaram todos os seus dados de backups

L VA J

4 N [ N\
das vitimas de ransomware tiveram dados das vitimas de ransomware perderam
encriptados — enquanto 27% tiveram dados clientes existentes — a mesma proporgéo
roubados, e 29% disseram que os atacantes perdeu novas oportunidades de negdcio

\ instalaram cargas adicionais ) L )




O ransomware afeta mais de

metade das organizacdes

No geral, 57% das organizagdes
pesquisadas tiveram um ataque de
ransomware bem-sucedido nos ultimos
12 meses.

Uma em cada trés vitimas (31%) foi afetada duas vezes

ou mais.

A prevaléncia de varios ataques bem-sucedidos sugere
que as lacunas de segurancga ndo sédo totalmente
investigadas e resolvidas apos cada incidente. Ao
longo deste relatorio, analisamos a diferenga entre as
organizacdes afetadas uma vez e aquelas afetadas
varias vezes para ver o que pode ser aprendido com os
dados e como as organizagdes podem usar isso para

reforgcar a sua postura de seguranca.

Os setores industriais mais afetados na nossa pesquisa
incluiram a saude (com 67% das organiza¢des
afetadas), o governo local (65%) e o retalho (61%). De
acordo com os dados, a indUstria transformadora foi

a menos impactada, com pouco menos de metade
(46%) dos inquiridos a reportarem um ataque

bem-sucedido.

O tamanho nao parece ser um fator quando se trata
de ransomware, com os resultados a manterem-
se consistentes em todas as faixas de famanho de

empresa pesquisadas, de 50 a 2.000 colaboradores.

71% das organizagdes que sofreram

uma violagcao de e-mail também foram
atingidas por ransomware — destacando
a ligacao entre os dois tipos de ataques.

As vitimas de ransomware
tém um perfil diferente para
ferramentas de segurancga

e prioridades

Proliferacéo de seguranca e
o risco de ransomware

A pesquisa mostra que ferramentas de seguranca em
excesso — conhecidas como proliferacdo de seguranga
— acompanhadas por falta de integragdo podem
aumentar o risco e criar lacunas na protecao, tornando
mais dificil para as organizagdes detectar e mitigar

ameacas ativas, incluindo ransomware.

Os dados mostram que a proporgao de organizagdes
afetadas pela proliferacdo de seguranga/falta de
integracdo aumenta em linha com a sua experiéncia

de ransomware.
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https://blog.barracuda.com/2025/06/02/new-global-business-research-security-sprawl-increases-risk

FIGURA 1

Incidentes de ransomware e proliferacdo de ferramentas
de seguranca

B A minha organizag&o esta a tentar gerir demasiadas
ferramentas/fornecedores de seguranca diferentes

n=1.146
I As nossas ferramentas de seguranca ndo
N&o afetado por podem ser integradas umas com as outras

ransomware

Experienciou um sucesso
ataque de ransomware

Experienciou dois ou mais ataques
de ransomware bem-sucedidos

0% 20% 40% 60% 80% 100% 120% 140%

Os diferentes tipos de ferramentas e medidas de seguranca

De acordo com os inquiridos, as medidas de seguranca mais amplamente implementadas séo a seguranca de e-mail
(implementada por 52%), seguranca de rede (52%) e formagao de sensibilizagéo sobre seguranca (48%). As organizagdes que

relataram um incidente de ransomware bem-sucedido sdo menos propensas a fer implementado qualquer uma destas.

FIGURA 2

Ferramentas e medidas de seguranca implementadas B Organizacdes que sofreram um ou mais afaques de

ransomware bem-sucedidos

n=2.000 B Organizagées nao afetadas por ransomware
60% 59% 59%
51% 52%
50% 48% 7%
45% 44%
41%
40% 37%
30% 29%
26%
20%
10%
0%
Monitorizag&o e gestao Seguranca de Formacéo de Backup, continuidade Segurancga de Medidas de
de rede Email sensibilizacéo sobre de negocio e endpoint confianca zero
seguranga recuperagdo de
desastres
Por exemplo:
» 47% das vitimas de ransomware tinham implementado uma solucéo de seguranga de e-mail — em

comparagdo com 59% dos n&o-vitimas

o 48% das vitimas de ransomware tinham gestdo e monitorizagéo de rede implementadas — em

comparagdo com 59% dos n&o-vitimas

o 45% das vitimas de ransomware tinham formagéo de sensibilizagdo sobre seguranga — em comparacéo

com 51% dos ndo-vitimas

o 37% tinham implementado seguranga de endpoint — em comparacdo com 44% dos néo vitimas
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Estas conclusées sugerem que as
vitimas de ransomware podem estar
a investir insuficientemente em areas
de seguranca que poderiam ajudar a
reduzir a sua exposi¢do ao risco.

Por exemplo, a seguranca de e-mail, de rede e de
endpoint, juntamente com a formagao de sensibilizagéo
sobre seguranca, proporcionam uma defesa robusta
contra ataques de phishing transmitidos por e-mail e de
engenharia social concebidos para roubar credenciais e
permitir que os atacantes violem redes, comprometam
dispositivos e se movam lateralmente — todas técnicas

caracteristicas de um ataque de ransomware.

Os grupos de ransomware tém
uma probabilidade de uma em
trés de serem pagos

32% das vitimas de ransomware pagaram
um resgate para recuperar ou restaurar
dados.

Os resultados mostram uma correlagéo entre a
propens&o de uma organizac&o para pagar um resgate

e o numero de vezes que séo afetadas por ransomware.

As organiza¢des que apenas sofreram um ataque de
ransomware bem-sucedido foram ligeiramente menos
propensas a pagar o resgate, com 29% a fazé-lo,
enquanto entre aquelas afetadas duas vezes ou mais,

37% pagaram o resgate para recuperar os seus dados.

Esses numeros mudaram pouco desde a ultima pesquisa
ha dois anos. Em 2023, os resultados mostraram que
31% dos afetados uma vez, e 38% dos afetados duas
vezes ou mais, pagaram um resgate para recuperar

os dados.

Uma possivel explicacéo para uma ligagdo entre
multiplos ataques e pagamentos de ransomware € que,
uma vez que é demonstrado que uma organizacéo esta
disposta a pagar, outros atacantes irdo visar a mesma
vitima, ou 0 mesmo atacante pode voltar mais de

uma vez.

A boa noticia & que a maioria (65%) dos afetados por
ransomware conseguiu restaurar os seus dados usando

backups.

Como um lembrete claro de que pagar o resgate néo
compensa: 41% dos que pagaram (13% no total) n&o

recuperaram todos ou sequer alguns dos seus dados.

A encriptacao de dados é
agora apenas uma parte de um
ataque de ransomware

Além do encargo financeiro de pagar um resgate, a
pesquisa mostra que o impacto comercial, operacional
e até emocional de um ataque de ransomware bem-

sucedido ¢ consideravel.

Na maioria dos incidentes de ransomware, a encriptagéo
de dados e o bloqueio de sistemas e computadores &
geralmente o objetivo final. Esta é a parte mais visivel

do ataque e, portanto, a mais provavel de revelar a
presenca de infrusos a equipa de seguranca e resultar na

contencdo e remocéo da ameaca.

As conclusdes da pesquisa sublinham a amplitude de
atividade que ocorre sob o radar antes de o ransomware
ser executado, seja para permitir o ataque ou

potencialmente abrir caminho para outras atividades.
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FIGURA 3

Atividades realizadas por gangues de ransomware durante o incidente
mais significativo
n=1146
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Cerca de um quarto dos incidentes de ransomware experimentados
pelos inquiridos envolveu a encriptacdo de dados (24%), bloqueio de
endpoints (21%) e roubo de dados (27%).

Os ataques também apresentam movimento lateral através da rede (25%), a infecdo de
multiplos endpoints, como computadores ou servidores (26%), a instalagdo de cargas Uteis
adicionais maliciosas (29%), elevacéo de privilégios (16%) e a incorporacéo de backdoors e

outros mecanismos de persisténcia (21%).

Além disso, para dificultar que as vitimas restaurem os seus dados sem pagar, cerca de um
em cada cinco atacantes acedeu e apagou backups e eliminou copias sombra de ficheiros

(ambos experienciados por 19% das vitimas).

As descobertas também mostram que, uma vez que o ransomware foi executado e a
exigéncia de pagamento submetida, os atacantes comegam a exercer presséo sobre a vitima
afravés de taticas psicologicas. Estas incluem ameacar parceiros, acionistas ou clientes
(experienciado por 22%), ameacar alertar a imprensa ou as autoridades (21%) e até mesmo

ameacar o pessoal (16%).

Em 27% dos incidentes de ransomware bem-sucedidos, os atacantes prosseguiram para

vazar, expor ou publicar os dados roubados.

9 | Barracuda O Relatério de Perspetivas sobre Ransomware 2025



As vitimas de ransomware perdem clientes
e novas oportunidades comerciais

Apos a conclusdo do ataque, as vitimas enfrentam repercussdes operacionais

e comerciais.

O principal impacto mencionado pelas vitimas de ransomware foi o dano a sua marca
e reputagao (afetando 41%). Segue-se o tfempo de inatividade (38%) e os custos de

recuperacéo (36%). Um tergo (34%) admitiu ter perdido dados sensiveis.

Um em cada quatro vitimas de ransomware enfrentou o impacto
comercial a longo prazo de perder clientes existentes e novas
oportunidades de negécios (ambos 25%).

FIGURA 4

O impacto do ataque de ransomware mais significativo nos ultimos 12 meses
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Conclusao

Para serem resilientes a ransomware, as organizagbes
precisam de uma seguranga integrada e multinivel
que proteja a sua superficie de ataque em constante

expansdo contra ciberameagas.

Os seguintes passos praticos podem ajudar:

o Certifique-se de que os dados sdo regularmente
e de forma segura, mantidos offline. Realize testes
para garantir que consegue restaurar os dados de

forma eficaz.

+ Implemente a autenticagdo multifator e aplique o
principio do menor privilégio para limitar o acesso
a afivos e aplicagbes corporativas. Isto impede que
atacantes ataquem dados e sistemas de alto valor,

mesmo com credenciais roubadas.

« Mantenha o software atualizado com os patfches
de seguranga mais recentes para fechar as lacunas

de seguranga.

o Forneca formacéo regular de sensibilizag&o sobre
ciberseguranca para os funcionarios focando-se
nas taticas mais recentes de phishing

€ ransomware.

« Segmente a rede, isolando sistemas criticos para

evitar o movimento lateral por atacantes.

« Verifique todas as configuragdes, incluindo
na nuvem. Configuragdes incorretas sdo um
dos principais contribuintes para violages de

segurancga.

Instale uma solugdo robusta de seguranga de
e-mail. O e-mail continua a ser um ponto de
entrada principal para ransomware, e a protegéo
avangada, baseada em IA, pode detetar cargas
maliciosas e reconhecer taticas avancadas de
engenharia social concebidas para confornar a

segurancga.

Proteja aplicagcdes web, como servigos de partilha
de ficheiros, formularios web e sites de comércio
eletrénico. As aplicagdes sdo frequentemente

alvo através da interface do utilizador ou de uma

interface API.

Tenha — e ensaie regularmente — um plano de

resposta a incidentes.

Considere colaborar com peritos externos,
incluindo fornecedores de servicos geridos

e fornecedores de seguranga, para suporte
adicional. Estes parceiros podem apoia-lo na
implementacéo de plataformas e solucdes de
seguranga integradas avangadas para detetar,
bloquear e responder a ameacas ativas 24/7,
contendo e neutralizando incidentes antes que

possam causar danos graves.
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Sobre a
Barracuda

A Barracuda é uma empresa global de ciberseguranca lider que oferece
protegéo completa contra ameagas complexas para empresas de todos os
tamanhos. A nossa plataforma potenciada por IA protege e-mail, dados,
aplicacdes e redes com solugdes inovadoras, XDR gerido e um painel de
controlo centralizado para maximizar a protecéo e fortalecer a resiliéncia
cibernética. Confiada por centenas de milhares de profissionais de Tl e
fornecedores de servicos geridos em todo o mundo, a Barracuda oferece

defesas poderosas que sédo faceis de adquirir, implementar e utilizar.

Barracuda Networks, Barracuda, BarracudaONE e o logdtipo da Barracuda
Networks séo marcas registadas ou marcas comerciais da Barracuda Networks,

Inc. nos EUA e noutros paises.

Sobre a
Vanson Bourne

A Vanson Bourne ¢ uma empresa independente especializada em estudos de
mercado no sector da tecnologia. A sua reputacdo, baseada em analises de
investigacao solidas e crediveis, assenta em principios de pesquisa rigorosos e na
sua capacidade de recolher as opinides de decisores seniores em fungdes técnicas
e empresariais de fodos os sectores de atividade e principais mercados. Para mais

informacoes, visite vansonbourne.com.
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