Ein Leitfaden zum
Verstandnis der

Cyberresilienz-
Verordnung (EU Cyber
Resilience Act (CRA))

\

Barracuda.



Fur Unternehmen, die in der EU Geschéfte tatigen, ist es
unerlasslich, die Cyberresilienz-Verordnung der Européischen
Union zu verstehen. Hersteller von digitalen Produkten, die in
der EU zum Verkauf angeboten werden, sowie die Importeure
und Handler dieser Produkte unterliegen diesem Gesetz. Dieses
E-Book bietet einige Highlights der Cyberresilienz-Verordnung
fur Hersteller, ist aber kein Ersatz und nicht als Rechtsberatung

fur Ihr Unternehmen gedacht.

Die Verordnung trat im Dezember 2024 in Kraft und gab den
Unternehmen somit etwas Zeit, die Compliance zu erreichen.

Hier sind einige wichtige Termine, die Sie wissen sollten:

« 11. September 2026 — Hersteller missen schwerwiegende
Cybersecurity-Vorfalle und aktiv ausgenutzte Schwachstellen
melden.

o 11. Dezember 2027 — Alle neuen Produkte und alle
~wesentlich veranderten” bestehenden Produkte, die am oder
nach diesem Datum in Verkehr gebracht werden, missen den

Bestimmungen der CRV entsprechen.
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Das Gesetz soll einheitlichere Sicherheitsanforderungen fur alle in
der EU verkauften Produkte mit digitalen Elementen schaffen und
Verbrauchern und Unternehmen, die diese Produkte kaufen, vor
dem Kauf mehr Informationen Gber deren Sicherheit bereitstellen.
Das Gesetz soll das beheben, was die EU als ,unzureichendes
Niveau® der Cybersicherheit in vielen Produkten bezeichnet,

darunter auch fehlende Sicherheitsupdates.
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Der CRA erganzt den Digital Operational Resilience Act (DORA)
und die Network Information Security 2 Directive (NIS2):

« DORA konzentriert sich auf die Verbesserung der Cyber-
Resilienz der Finanzbranche, und NIS2 gilt fur eine breitere
Gruppe von Unternehmen, die wesentliche Dienste in
Schlusselsektoren erbringen.

« Sowohl DORA als auch NIS2 legen Anforderungen an
die Cybersecurity fest, einschlieBlich MaBnahmen zur
Lieferkettensicherheit, um die Widerstandsfahigkeit der
regulierten Unternehmen zu erhéhen, da ihre Angebote

Auswirkungen auf andere Personen haben.

« Die CRV gilt auf Produktebene und bietet einen verbindlichen

Rahmen fir sichere Produkte mit digitalen Elementen. Wenn

der Kunde solcher Produkte von DORA oder NIS2 reguliert

wird, kann die Verwendung von CRV-konformer Hardware und

Software diesen Unternehmen helfen, ihren Verpflichtungen

nachzukommen.
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NIS2 und DORA liegen auBerhalb des Geltungsbereichs dieses
E-Books. Weitere Details dazu siehe Was Sie Uber DORA wissen
mussen: Ein Leitfaden zum Digital Operational Resilience Act
und NIS2 verstehen: Ein Leitfaden zu den bevorstehenden

europaischen Cybersecurity- Vorschriften.
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https://assets.barracuda.com/assets/docs/dms/Dora_Regulation_DE.pdf
https://assets.barracuda.com/assets/docs/dms/Dora_Regulation_DE.pdf
https://assets.barracuda.com/assets/docs/dms/ebook_NIS2_DE.pdf
https://assets.barracuda.com/assets/docs/dms/ebook_NIS2_DE.pdf

Warum ist die
CRV wichtig?

Die Cyberresilienz-Verordnung trifft auf alle Produkte zu,

die ,digitale Elemente” enthalten. Das bedeutet, dass diese
Verordnung sowohl Hardware als auch Software abdeckt, die
mit einem Geréat oder Netzwerk verbunden ist, sowie integrierte
Losungen fur die Datenfernverarbeitung (d. h. Cloud-Dienste)
solcher Produkte. Die Européaische Kommission erklart: ,,Die
Verordnung gilt fur alle Produkte, die direkt oder indirekt mit
einem anderen Gerat oder Netzwerk verbunden sind, wobei
bestimmte Ausnahmen gelten, wie z. B. bestimmte Open-
Source-Software oder Dienstleistungsprodukte, die bereits
durch bestehende Vorschriften abgedeckt sind, beispielsweise
Medizinprodukte, die Luftfahrt und Autos.” Nicht konforme
Produkte durfen in der EU nicht verkauft werden. Unternehmen,
die dabei erwischt werden, mussen mit Geldstrafen rechnen.
Genauso wie die den
Umgang von Unternehmen mit personenbezogenen Daten
grundlegend verandert hat, hat die Cyberresilienz-Verordnung

das Potenzial, einen dhnlichen Effekt darauf zu haben, wie
'Cyberresilienz-Verordnung | Gestaltung der digitalen Zukunft Europas
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Hersteller ihre Produkte mit digitalen Elementen herstellen,
verkaufen und unterstltzen, die auf dem européischen Markt

angeboten werden.

Die Verordnung befasst sich mit einem wachsenden Problem
moderner Technologieprodukte, die Nutzerdaten oft gar

nicht oder nur unzureichend gesichert sammeln, verarbeiten,
weitergeben und speichern und diese Daten dadurch gefdhrden.
Mit zunehmendem Alter dieser Produkte kédnnen auch verflgbare
Sicherheitsldsungen veralten. Es gibt kaum Aufsicht dartber, wie,
wann oder ob den Nutzern Sicherheits-Updates zur Verfligung
gestellt werden. Die Verordnung méchte die Sicherheit von
Produkten mit digitalen Elementen erhéhen und sicherstellen,
dass sie wahrend ihres gesamten Lebenszyklus sicher genutzt
werden kénnen. Das Gesetz sorgt-auch fur mehr Transparenz den
Nutzern'gegenuUber, die ein besseres Vers‘réndnis’,_f(lr die Security
von Produkten mit digitalen Elementen und der,é:n mogliche

Auswirkungen auf ihre Daten haben Werden.’_,,..’/

/"
/
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https://de.barracuda.com/support/glossary/gdpr?switch_lang_code=de

CRA-Verpflichtungen
far Hersteller

Die CRYV fuhrt verbindliche Cybersicherheitsanforderungen Bei Standardartikeln sind die Hersteller verpflichtet, Waren

fur Hersteller ein, die die Planung, Konstruktion, Entwicklung, und Dienstleistungen so zu entwickeln, herzustellen und zu
Produktion, Lieferung, Dokumentation und Wartung solcher testen, dass sie die in Anhang | der Verordnung festgelegten
Produkte regeln. Diese Verpflichtungen mussen in jeder Phase ~wesentlichen Security-Anforderungen® erfullen (Compliance).
der Wertschopfungskette erfullt werden. Sie mussen auch die Bewertung dokumentieren und die

technische Dokumentation den Marktiberwachungsbehérden

GemaB der CRV koénnen Produkte als ,Standard” (niedrigste zur Verfigung zu stellen. Auf dieser Ebene kénnen
Stufe), .Wichtig” (mit mehr Verpflichtungen) — wobei letztere sich Hersteller auf eine interne Konformitatsbewertung
in zwei Unterkategorien unterteilt sind, ,Wichtig Klasse I“ und (Selbstbewertung) verlassen.

.Wichtig Klasse II“ — oder ,Kritisch® (mit dem hochsten Risiko

und damit den groBten Verpflichtungen) klassifiziert werden.
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Im Allgemeinen dirften etwa 90 % der Hardware- und
Softwareprodukte in diese Standardkategorie fallen,
sodass die Hersteller Selbsttests durchfuhren und eine
Konformitatserklarung erstellen kédnnen, bevor sie das CE-

Zeichen auf konforme Produkte anbringen.

Bestimmte Produkte mit digitalen Elementen — wie Webbrowser,
Firewalls und Betriebssysteme — fallen in die Kategorie ,Wichtig®,
andere sogar in die Kategorie ,Kritisch®. Sie mussen ebenfalls

die technischen Anforderungen des Anhangs | erfillen, kénnen
jedoch einem strengeren Konformitatsbewertungsprozess
unterliegen, einschlieBlich einer Bewertung oder Zertifizierung

durch Dritte, bevor sie in der EU verkauft werden.
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Zusétzlich zu den Verpflichtungen zum Zeitpunkt des Verkaufs
verpflichtet die CRV die Hersteller auch zur Bereitstellung
von Schwachstellenmanagement und Security-Patches, wie

nachfolgend beschrieben.
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Meldepflichten
far Security

Die Meldepflicht aktiv ausgenutzter Security-Schwachstellen und

schwerer Vorfalle nach der CRV

Die sind streng. Die Hersteller mUssen

den Aufsichtsbehérden innerhalb von 24 Stunden nach
Bekanntwerden der Angelegenheit eine ,frithe Warnung®
Ubermitteln. Innerhalb von 72 Stunden nach Bekanntwerden
einer ausgenutzten Schwachstelle mussen die Hersteller
allgemeine Informationen Gber das betroffene Produkt, eine
allgemeine Beschreibung der ausgenutzten Schwachstelle

und alle AbhilfemaBnahmen, die der Hersteller ergriffen hat
und die die Nutzer ergreifen kdnnen, bereitstellen sowie die
Sensibilitat des Problems angeben. Innerhalb von 14 Tagen nach
Verfugbarkeit von AbhilfemaBnahmen hat der Hersteller weitere

Informationspflichten im Sinne eines Abschlussberichts.
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Zu den Meldepflichten gehort auch, betroffene Nutzer zu
informieren und sie Gber Moéglichkeiten zur Minderung des Risikos

zu beraten.
Die Hersteller sollten sich mit diesen Meldepflichten vertraut

machen und Prozesse entwickeln, um sie bis zum September zu

erfullen.
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847#art_71
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847#art_71
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847#art_14

Verpflichtungen zum
technischen Support

Cybersecurity-Support im Sinne der Bereitstellung von o )
Sicherheitsupdates ist ebenfalls ein wichtiges Thema in der Wie wird die Compliance durchgesetzt?

CRV und muss so geplant werden, dass er den gesamten

Produktlebenszyklus abdeckt. Hersteller missen die Die Nichteinhaltung kann allgemeine Strafen und
Supportdauer fur Produkte mit digitalen Elementen im Voraus GeldbuBen von bis zu 15 Millionen Euro oder 2,5 %
festlegen. Im Allgemeinen missen Unternehmen, die Produkte des weltweiten Gesamtumsatzes nach sich ziehen.

mit digitalen Elementen in der EU auf den Markt bringen, Die Aufsichtsbehérden haben die Handhabe, ein

diese mindestens funf Jahre lang unterstatzen, es sei denn, Unternehmen zum Ruckruf nicht konformer Produkte

die erwartete Lebensdauer des Produkts betragt weniger zu zwingen.

als funf Jahre; in diesem Fall muss die Unterstltzung fur die \ ,

erwartete Lebensdauer des Produkts gelten. Fur Produkte,
die im Allgemeinen eine langere Lebensdauer als funf Jahre
haben (Beispiele: Motherboards, Netzwerk-Router, Modem:s,
Switches und Betriebssysteme), sollte der Supportzeitraum
langer sein. Wahrend des Supportzeitraums bereitgestellte
Sicherheitsupdates mussen den Nutzern flr den langeren

Supportzeitraum oder 10 Jahre zur Verflgung stehen.

8 | Barracuda « EIN LEITFADEN ZUM VERSTANDNIS DER CYBERRESILIENZ-VERORDNUNG (EU CYBER RESILIENCE ACT (CRA)) Barracuda



Sechs Schritte zur

Compliance fur Hersteller

Im Folgenden finden Sie grundlegende Schritte flr Hersteller,
um mit dem Compliance-Prozess zu beginnen und fur die
CRV bereit zu sein, wenn diese vollstadndig in Kraft tritt. Die
zahlreichen Anhange der CRV enthalten detaillierte Angaben

darUber, was bei jedem Schritt erwartet wird.

1. Klassifizieren Sie Produkte und fuhren Sie eine
Cyberrisikobewertung durch. Die Produkte eines
Unternehmens kdnnen in verschiedene Kategorien fallen.
Daher ist es wichtig, jedes Produkt zu bewerten, um
festzustellen, in welche Kategorie es fallt — ,,Standard”,

~Wichtig“ oder ,Kritisch®.

2. Bereiten Sie die technische Dokumentation vor. Prifen Sie
und die Anforderungen an die Lieferkette
fur alle Produkte und ermitteln Sie etwaige Licken. Fihren

Sie fur jedes Produkt eine Risikobewertung anhand der
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geltenden Kriterien und der ermittelten geeigneten Standards,
gemeinsamen Spezifikationen oder Zertifizierungssysteme

durch und dokumentieren Sie diese.

. Bestimmen Sie den Ansatz zur Konformitatsbewertung far

jedes Produkt. Beauftragen Sie gegebenenfalls einen Dritten

mit dieser Aufgabe.

. Erstellen Sie eine Konformitatserklarung gemal Anhang V/

VI und vervollstandigen Sie die technische Dokumentation
gemaB Anhang VII. AnschlieBend muss der Hersteller das CE-
Zeichen auf einem konformen Produkt, dessen Verpackung
oder Dokumentation anbringen. Die CE-Kennzeichnung
bestéatigt die Konformitat von Produkten mit digitalen
Elementen mit der CRV, sodass diese innerhalb der EU frei

gehandelt werden kénnen.
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https://assets.barracuda.com/assets/docs/dms/Cyber_Resilience_Act_Annex_I.pdf

5. Bereiten Sie Nutzerinformationen/Anweisungen gemafi
Anhang Il vor und stellen Sie diese bereit. Die Dokumentation
ist ein entscheidender Bestandteil der Compliance und ihres

Ziels, Nutzern Transparenz zu bieten.

6. Uberwachen und behandeln Sie Schwachstellen.
Die Cyberresilienz-Verordnung verlangt von den
Herstellern eine aktive und kontinuierliche Teilnahme
wéahrend des Supportzeitraums, der die Bereitstellung
von CybersecuritymaBnahmen, die Uberwachung von
Schwachstellen sowie die Berichterstattung und Behebung
von Problemen, wie z. B. Software-Updates zur Behebung

von Sicherheitsproblemen, umfasst.
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Barracuda arbeitet daran, seine Produktkategorien zu bestatigen

und die nachsten Schritte anzugehen. Wir werden Informationen

Uber das Trust Center bereitstellen, sobald verfugbar.

Lpan—

.
SCHRITT 1

Produkte klassifizieren und
Cyber-Risikobewertungen

o durchfthren

~

SCHRITT 2

Technische
Dokumentation erstellen

SCHRITT 3

Ansatz fur die
Konformitatsbewertung

festlegen
\_ , J
/ A i /
- ) b
SCHRITT 4 SCHRITT 5 SCHRITT 6

CE-Marketing anwenden
und Konformitatserklarung
enftwerfen

\_
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Nutzeranweisungen
vorbereiten und
bereitstellen

RDNUNG (EU CYBER RESILIENCE ACT (CRA))

Schwachstellen
Uberwachen und
beheben
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Wichtige Klasse | und

Wichtige Klasse ||

Produkte der Kategorie ,Wichtig Klasse | stellen ein geringeres
Cybersicherheitsrisiko dar als Produkte der Kategorie

-Wichtig Klasse II. Hersteller kdnnen sich daftr entscheiden,
die Konformitat selbst zu erklaren, wenn sie bestimmte
qualifizierte EU-Standards/gemeinsame Spezifikationen/
Zertifizierungssysteme einhalten, sofern diese verfligbar

und auf das Produkt anwendbar sind. Andernfalls kann eine

Uberprufung durch einen Dritten erforderlich sein.

Bei wichtigen Produkten der Klasse Il wird ein hdheres
Cybersecurity-Risiko angenommen, weshalb eine Zertifizierung

durch eine autorisierte Drittpartei erforderlich/ist.
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Die Cyberresilienz-Verordnung, DORA und NIS2

bilden zusammen eine komplexe Reihe von
Cybersicherheitsvorschriften fur Unternehmen, die in der EU
Geschafte tatigen. lhr Unternehmen unterliegt méglicherweise
mehr als einer dieser Vorschriften. Das von
Barracuda enthalt mehrere Ressourcen, die Kunden dabei

helfen, DORA zu verstehen, darunter unser E-Book

und unser E-Book

, um Unternehmen bei ihren

Compliance-Verpflichtungen zu unterstttzen.
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https://trust.barracuda.com/
https://assets.barracuda.com/assets/docs/dms/Dora_Regulation_DE.pdf
https://assets.barracuda.com/assets/docs/dms/Dora_Regulation_DE.pdf
https://assets.barracuda.com/assets/docs/dms/Dora_Regulation_DE.pdf
https://assets.barracuda.com/assets/docs/dms/ebook_NIS2_DE.pdf
https://assets.barracuda.com/assets/docs/dms/ebook_NIS2_DE.pdf
https://assets.barracuda.com/assets/docs/dms/ebook_NIS2_DE.pdf

Uber Barracuda

Barracuda ist ein weltweit fihrendes Cybersecurity-Unternehmen, das Unternehmen jeder
GroBe umfassenden Schutz vor komplexen Bedrohungen bietet. Unsere Kl-gestitzte Plattform
BarracudaONE schutzt E-Mails, Daten, Anwendungen und Netzwerke mit innovativen Lésungen,
einem Managed XDR-Service sowie einem zentralen Dashboard. Das sorgt fir maximalen
Schutz und starkt die Cyber-Resilienz. Von Hunderttausenden von IT-Experten und Managed
Service Providern weltweit als vertrauenswirdig angesehen, bietet Barracuda leistungsstarke
AbwehrmaBnahmen, die einfach zu erwerben, bereitzustellen und zu verwenden sind. Weitere

Informationen erhalten Sie auf

Barracuda.
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